SIBER GUC KAMPI EGITIM iGERIGI

BiLiSIM GUVENLIGI SIZMA TESTI EGITiMi (5 Giin — Uygulamali)
TEMEL SIZMA TESTI METODU

SALDIRI (GIRDi) NOKTALARI

METOD VE ARACLAR(Uygulamali Girig)

SISTEM ELE GECIRME SENARYOLARI

KALI LINUX'A GIRIS

e Kali Linux Nedir?

e Linux Shell Ortami

e Linux Dosya Sistemi Islemleri

e Linux Dosya Bulma islemleri

e Linux Shell Scripting

e Linux Kullanici Yonetimi

e Linux Ag Trafigi izleme

e Kali Linux Servis Yonetimi

e Linux Uygulama Kurulumu

o Editérler ve Dosya izleme Araglari

BILGI TOPLAMA

e Hedef IP Araligi Tespiti

e Canli Sunucu Tespiti

e Port Tarama

e Servis ve igletim Sistemi Tespiti
e Kullanici Tespiti

METASPLOIT VE METERPRETER

e Metasploit Kullanimi

o Meterpreter Kullanimi

e Post Exploitation ve Yetki YUkseltme
e Handler Modulu

e Hashdump

BELLEK TASMA ACIKLIKLARI

e Stack Tabanli Bellek Tagsmasi
e Kullanilacak Araclar
e Uygulamanin Fuzz Edilmesi



Python Script

EIP Register Kontrolu

Stack Alani

Bad Char

Return Address — JMP ESP
Shellcode

Metasploit Exploit Ekleme Adimlari

WEB UYGULAMA ACIKLIKLARI

Web Uygulama Agikliklarinin Onemi

Sistem Ele Gegirmeye Yol Acabilecek Web Uygulama Acikliklari
Sistem Ele Gegirme Saldiri Agaci

SQL Injection Senaryosu

Dizin Asim Senaryosu

Dosya Yukleme Senaryosu

Web Saldirilarina Etki Eden Faktorler

SQLMAP Aracinin Etkinligi

PAROLA KIRMA SALDIRILARI

Parola Saldiri Turleri

Hashing Algoritmasi

Salt Yontemi

Rainbow Tables & Online Crackers
Linux Hash Kirma

Windows Hash Kirma

MySQL Hash Kirma

Cevrimici (Online) Parola Kirma

ISTEMCI TARAFLI SALDIRILAR

PORT YONLENDIRME

YETKI YUKSELTME

Linux Bilgi Toplama

Linux Root Erigim Yontemleri
Windows Bilgi Toplama

Windows System Erisim Yontemleri






